POLITYKA OCHRONY
DANYCH OSOBOWYCH
W ZESPOLE SZKOt NR 1
W GOLENIOWIE



1. WSTEP

1.1 O Polityce Ochrony Danych Osobowych (PODO)

1. Niniejszy dokument okresla polityke oraz zasady zarzadzania ochrong zbiorow
danych osobowych w Zespole Szkot nr 1 w Goleniowie, podlegajacych ochronie
prawnej. Dokument zawiera wymagania bezpieczenstwa oraz zalecenia
szczegdtowe, wynikajace bezposrednio z Ustawy o ochronie danych osobowych
1 aktow wykonawczych.

2. Polityka oraz zasady zostaly opracowane z uwzglednieniem wymagan okreslonych
przez nast¢pujace akty prawne i normy:

a. Rozporzadzenie Parlamentu Europejskiego w sprawie ochrony o0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz wuchylenia dyrektywy
95/46/WE, ktoére zastagpi dotychczasowa ustawe o ochronie danych
osobowych.

b. PN-ISO/IEC 27001 - Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania.

c. PN-ISO/IEC 27002 - Technika informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zarzadzania bezpieczenstwem informacji.

1.2 Cele PODO
1. Celami PODO Zespotu Szkoét nr 1w Goleniowie sa:
a. Zapewnienie wiasciwej ochrony zidentyfikowanych zbioréw danych
osobowych.
b. Stworzenie podstaw do wdrozenia i rozwoju Systemu Ochrony Danych
Osobowych.

1.3 Zakres obowigzywania

1. PODO stanowi zbior zasad, ktére obowigzuja w stosunku do zidentyfikowanych
zbiorow danych osobowych, niezaleznie od formy przetwarzania, ktorych
administratorem danych w mys$l Rozporzadzenia Parlamentu Europejskiego
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, jest Zespot Szkoét nr 1 w Goleniowie. Ustanowione
w niniejsze] polityce zasady musza by¢ stosowane przez wszystkie osoby
posiadajace dostep do danych osobowych.

2. Polityka okre$la zasady ochrony infrastruktury oraz zasobdéw informatycznych,
stuzacych do przetwarzania danych osobowych.

3. Niniejszy dokument dotyczy wszystkich osob zatrudnionych, wspoétpracujacych
lub $wiadczacych ustugi na rzecz Zespotu Szkét nr 1w Goleniowie, a takze innych
0sOb, majacych dostep do informacji, stanowigcych dane osobowe.

2. Stownik termindw

2.1. Definicje

1. Inspektor Ochrony Danych (IOD) - osoba odpowiedzialna za nadzér nad
bezpieczenstwem informacji przetwarzanych w Zespole Szkot nr 1 w Goleniowie.

2. Administrator Danych Osobowych (ADO) - podmiot decydujacy o celach i
srodkach przetwarzania danych osobowych.

3. Administrowanie danymi - zakres funkcji i czynnoSci obejmujacy zarzadzanie
danymi osobowymi; te funkcje spetniaja konkretni pracownicy Zespotu Szkoét nr 1
w Goleniowie, na ktorych przenoszone sg obowigzki Administratora Danych.
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Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna za ciggltosé¢
pracy, rozw0j oraz bezpieczenstwo systemu informatycznych stuzacych
do przetwarzania danych osobowych.

Administrator Bezpieczenstwa Fizycznego - osoba odpowiedzialna za cigglosc
pracy, utrzymanie infrastruktury (budynki, pomieszczenia) oraz rozwo6j w obszarze
bezpieczenstwa fizycznego.

Aplikacja - program komputerowy przetwarzajacy informacje, bedacy czescia
systemu informatycznego Zespotu Szkoét nr 1 w Goleniowie.

Aplikacja zewnetrzna - program komputerowy przetwarzajacy informacje, bgdacy
cze$cig systemu informatycznego Zespotu Szkot nr 1 w Goleniowie, dostarczony
przez wlasciwe organy nadzorcze, do stosowania ktoérych Zespot Szkol nr 1 w
Goleniowie zostat zobowigzany.

Aplikacja wewnetrzna - program komputerowy przetwarzajacy informacje, bedacy
czeg$cig systemu informatycznego Zespotu Szkot nr 1 w Goleniowie, wdrozony przez
Zespot Szkot nr 1 w Goleniowie na potrzeby wlasne.

Bezpieczenstwo informacji - to zachowanie atrybutow poufnosci, integralnosci,
rozliczalnosci oraz dostepnosci informacji.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci
poprzez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwiajacg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.
Dokument - dokumentem jest kazdy przedmiot lub inny zapisany nos$nik informacji
(np. pismo, $wiadectwo, plik elektroniczny, fotografia), z ktorym jest zwigzane
okreslone prawo, albo ktory ze wzgledu na zawartg w nim tre$¢ stanowi dowod prawa,
stosunku prawnego lub okoliczno$ci majacej znaczenie prawne.

Dostepnos¢ - wlasciwos¢ bycia dostepnym 1 uzytecznym na zadanie upowaznionego
podmiotu (na podstawie PN-ISO/IEC 27001).

Identyfikator uzytkownika - cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe, ktéra jest uzytkownikiem systemu
informatycznego.

Incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja znaczne
prawdopodobienstwo zaklocenia dzialan biznesowych 1 zagrazaja bezpieczenstwu
informacji (na podstawie PN- ISO/IEC 17799).

Informacja - to taki czynnik, ktoremu mozna przypisac¢ okreslone znaczenie, aby moc
go wykorzystywac do réznych celow.

Integralno$¢ - wiasciwo$¢ polegajaca na zapewnieniu doktadno$ci i kompletno$ci
aktywow (na podstawie PN-ISO/IEC 27001).

Odbiorca danych - kazdy, komu udostgpnia si¢ dane osobowe, z wylgczeniem osoby,
ktorej dane dotycza, osoby upowaznionej do przetwarzania danych, podmiotu,
ktéremu powierzono przetwarzanie danych, organéw panstwowych lub organdéw
samorzadu terytorialnego, ktérym dane sg udostgpniane w zwigzku z prowadzonym
postepowaniem.

Poufnos¢ - wlasciwo$¢ polegajaca na tym, ze informacja nie jest udostepniana lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom (na podstawie PN-
ISO/IEC 27001).
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Pracownik - osoba, z ktdrg Zespot Szkot nr 1 w Goleniowie nawigzat stosunek pracy
na podstawie umowy o prace (umowa na czas nieokreslony, umowa na czas
okreslony, umowa o dzielo oraz umowa zlecenie), praktykant odbywajacy praktyke,
stazysta odbywajacy staz na podstawie odrgbnej umowy, zleceniobiorca, z ktorym
Zespot Szkot nr 1 w Goleniowie podpisat umowe o dzieto lub umowe zlecenie.
Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych,
w  szczegOlnosci:  zbieranie, utrwalanie, przechowywanie, opracowywanie
(przegladanie, analizowanie), zmienianie (edytowanie), udostepnianie, przekazywanie
I usuwanie.

Rejestr czynno$ci przetwarzania - rejestr zbioréw danych osobowych
przetwarzanych w Zespole Szkét nr 1 w Goleniowie lub powierzonych do
przetwarzania podmiotowi zewnetrznemu, a ktérego Administratorem Danych jest
Zespot Szkot nr 1
w Goleniowie.

Rejestr upowaznien - baza danych o wydanych i odwotanych Upowaznieniach.

Rozliczalno$¢ - wlasciwo$¢ zapewniajaca, ze dzialania podmiotu moga byc
przypisane w sposob jednoznaczny tylko temu podmiotowi.
Ryzyko - kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji

(na podstawie PN-ISO/IEC 27001).

System Informatyczny (SI) - zespot wspotpracujacych ze sobg urzadzen, programéow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych.

Upowaznienie - pisemna zgoda Administratora Danych Osobowych lub osoby
dzialajacej w jego imieniu, upowazniajaca do przetwarzania danych osobowych
nalezacych do zbioréw danych osobowych.

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

Uzytkownik— osoba, ktéra posiada konto w systemie informatycznym nalezacym
do Zespotu Szkoét nr 1 w Goleniowie; uzytkownikiem systemu informatycznego
zostaje Pracownik.

Uzytkownik uprzywilejowany - uzytkownik posiadajacy najwyzsze uprawnienia
do korzystania 1 obstugi systemu, dokonywania modyfikacji w oprogramowaniu.
Wiasciciel Danych (WD) - kierujacy komorka organizacyjng wiasciwa dla danego
zakresu danych, osoba odpowiedzialna merytorycznie za przetwarzanie danych
osobowych oraz w dyspozycji, ktorej znajduja si¢ te informacje.

Zbior danych doraznych - zbior danych tworzony w celu realizacji okreslonego
zadania.

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2.2. Skroty
1. PODO - Polityka Ochrony Danych Osobowych.
2. 10D - Inspektor Ochrony Danych.
3. ADO - Administrator Danych Osobowych.
4. ASI - Administrator Systemu Informatycznego.
5. ABF - Administrator Bezpieczenstwa Fizycznego.



6. 1ZSI - Instrukcja Zarzadzania Systemem Informatycznym stuzagcym do przetwarzania

danych osobowych.

WD - Wtasciciel Danych.

SI - System Informatyczny.

9. RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

10. SODO - System Ochrony Danych Osobowych.

o ~

3. Organizacja wewnetrzna w zakresie ochrony danych osobowych
1. W celu efektywnego zarzadzania ochrong danych osobowych w Zespole Szkét nr 1
w Goleniowie funkcjonuje formalna organizacja wewnetrzna, w sktad ktorej wchodza
nastepujace role:
a. Administrator Danych Osobowych (ADO),
b. Wiasciciel Danych (WD),
c. Inspektor Ochrony Danych(IOD),
d. Administrator Systemu Informatycznego (ASI),
e. Uzytkownik.
2. Odpowiedzialno$ci odnoszace si¢ do poszczegélnych rol opisano w rozdziale 3.1.
(przedstawia je schemat).

3.1. Role i odpowiedzialnosci w zakresie ochrony danych osobowych

3.1.1. Administrator Danych Osobowych (ADO)
1. ADO jest Zesp6t Szkot nr 1 w Goleniowie, osoba petnigca obowigzki ADO Dyrektor

Zespotu Szkét nr 1 — Malgorzata Wojtysiak. ADO pelni funkcje na zasadach

1 w zakresie okreslonym w RODO. ADO:

a. Definiuje 1 zatwierdza PODO oraz IZSI stuzace do przetwarzania danych
osobowych.

b. Nadzoruje realizacje postanowien PODO oraz 1ZSl.

C. Okresla sposoéb, w jaki dane osobowe s3 zarzadzane, zabezpieczane i
przetwarzane.

d. Zapewnia niezbedne zasoby potrzebne do odpowiedniego funkcjonowania PODO
oraz 1ZSl.

e. Wyznacza IOD, ASI, WD.

f. Zatwierdza kierunki rozwoju i doskonalenia PODO proponowane przez 10D oraz
ASI.

g. Ewidencjonuje zbiory danych osobowych zgodnie z przyjetymi zasadami wraz
z opisem struktury zbiorow wskazujacym zawarto$¢ poszczegdlnych pdl
informacyjnych oraz wskazaniem aplikacji stuzacych do ich przetwarzania we
wspotpracy z Wihascicielami Danych.

2. ADO odpowiada za zapewnianie przestrzegania przepisow o ochronie danych
osobowych, w szczegolnos$ci przez:

a. sprawdzanie zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych,

b. nadzorowanie opracowania i aktualizowania dokumentacji, opisujacej sposob
przetwarzania danych oraz $rodki techniczne 1 organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiedniag do zagrozen oraz
kategorii danych objetych ochrong przed ich udostepnieniemosobom
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nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,

c. nadzorowanie przestrzegania zasad okreslonych w dokumentacji, o ktorej mowa
w ppkt. b,

d. zapewnianie zapoznania o0sO6b upowaznionych do przetwarzania danych
osobowych z przepisami 0 ochronie danych osobowych.

ADO nadzoruje i monitoruje przestrzeganie zasad ochrony przetwarzanych informacji

w Zespole Szkot nr 1 w Goleniowie.

ADO wydaje upowaznienia do przetwarzania danych osobowych.

ADO prowadzi rejestr uzytkownikow upowaznionych do przetwarzania danych

osobowych.

ADO zapoznaje pracownikow z regulacjami dotyczacymi bezpieczenstwa danych

osobowych.

ADO realizuje proces spelnienia zadan osob, ktoérych dane dotycza we wspotpracy

z WD.

ADO zarzadza incydentami bezpieczenstwa danych osobowych - realizuje procedurg

obslugi incydentow, analizuje incydenty, wszczyna postgpowanie wyjasniajace

w zwigzku z incydentami oraz prowadzi rejestr incydentéw bezpieczenstwa.

ADO prowadzi rejestr czynnoS$ci przetwarzania.

3.1.2 Wtiasciciel Danych (WD): dyrektor, wicedyrektor, glowny ksiggowy, doradca
zawodowy, administrator dziennika LIBRUS, kierownik gospodarczy, sekretarz szkoty,
referent ds. zatrudnienia, pielggniarka Srodowiskowa

1.

2.
3.

4.

S.
6.
7

Odpowiada za identyfikowanie zbiorow danych osobowych, ich opisanie 1 zgloszenie
ADO.

Odpowiada za zarzadzanie wyznaczonym zbiorem danych osobowych.

Odpowiada za poprawnos$¢ merytoryczng danych osobowych zawartych w zbiorze
danych osobowych oraz ich aktualizacje.

Odpowiada za aktualizacj¢ informacji o zbiorze danych osobowych i poinformowanie
ADO o zmianach dotyczacych zbioru.

Okresla narzedzia, metody, miejsce i czas przetwarzania informacji w zbiorze danych.
Wyraza zgodg¢ na udostgpnianie informacji zgodnie z przepisami prawa.

Realizuje proces udostepniania danych osobowych.

3.1.3 Inspektor Ochrony Danych (IOD): anna.ihma-kasprzyk@zslgoleniow.edu.pl

1.

2.

IOD moze by¢ osoba, ktora:

a. ma peing zdolno$¢ do czynnosci prawnych oraz korzysta z petni praw publicznych,
b. posiada odpowiednig wiedze w zakresie ochrony danych osobowych,

C. nie byta karana za umyslne przestepstwo.

IOD ma nastgpujagce zadania: informowanie administratora, podmiotu
przetwarzajacego oraz pracownikow, ktorzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepisow Unii
lub panstw cztonkowskich
0 ochronie danych i doradzanie im w tej sprawie; monitorowanie przestrzegania
RODO, innych przepisow Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podzial obowigzkow, dziatania zwigkszajace $wiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z
tym audyty; udzielanie na zadanie zalecen codo oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonania; wspoOtpraca z organem nadzorczym; peinienie
funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktéorych mowa w art. 36



RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.

3.1.4 Administrator Bezpieczenstwa Fizycznego (ABF)
ABF w Zespole Szkot nr 1w Goleniowie jest Kierownik Gospodarczy.

1. Odpowiada za wdrazanie PODO w obszarze fizycznych §rodkéw ochrony.

2. Odpowiada za zabezpieczenie danych osobowych przed ich fizycznym
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
uszkodzeniem lub zniszczeniem.

3. Prowadzi wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe oraz odpowiada za jego aktualizacjg.

4. Koordynuje proces wdrazania, utrzymania i konserwacji systemow zabezpieczen
fizycznych i technicznych Zespotu Szkot nr 1w Goleniowie.

3.1.5 Administrator Systemu Informatycznego (ASI)
ASIw Zespole Szkot nr 1 w Goleniowie jest ...............

1. Zarzadza S| Zespotu Szkot nr 1 w Goleniowie.

2. Odpowiada za aktualizacje dokumentow IZSI.

3. Nadzoruje stosowanie $rodkdéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanych w SI Zespole Szkot nr 1 w Goleniowie danych osobowych,
a w szczegélnosci odpowiada za zabezpieczenie tych danych przed ich
udostepnieniem osobom nieupowaznionym, uszkodzeniem lub zniszczeniem.
Nadzoruje administrowanie SI Zespotu Szkot nr 1 w Goleniowie.

Nadzoruje prowadzenie biezacej ewidencji wszystkich uzytkownikow 1 ich
identyfikatoréw wykorzystywanych w SI Zespotu Szkot nr 1 w Goleniowie.
6. Ewidencjonuje systemy informatyczne i aplikacje oraz urzadzenia komputerowe, ktore

sa niezbedne do realizacji zadan komorek organizacyjnych Zespotu Szkot Nr 1

w Goleniowie.

7. Opiniuje wdrazanie aplikacji oraz realizuje 1 nadzoruje zakup urzadzen
komputerowych przez komorki organizacyjne Zespotu Szkot nr 1 w Goleniowie.

8. Nadzoruje wdrazanie aplikacji w SI Zespotu Szkot nr 1 w Goleniowie oraz zapewnia
cigglos¢ ich pracy od strony techniczne;.

9. Nadzoruje rozbudowe SI Zespotu Szkét nr 1 w Goleniowie oraz wprowadzanie
nowych technologii.

10. Administruje licencjami SI Zespotu Szkot nr 1 w Goleniowie.

3.1.6 Koordynator bezpieczenstwa informacji
1. Wspolpracuje z Inspektorami Ochrony Danych w zakresie bezpieczenstwa informacji.

o~

3.1.7 Uzytkownik: pracownicy pedagogiczni, administracyjni, ekonomiczni

1. Odpowiada za przestrzeganie postanowien oraz zasad ustanowionych przez PODO
oraz 1ZSI w adekwatnym zakresie.

2. Odpowiada za zabezpieczenie przekazanych do przetwarzania danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
uszkodzeniem lub zniszczeniem.

3. Odpowiada za niezwloczne informowanie bezposredniego przelozonego oraz ADO
w przypadku zidentyfikowania wszelkich naruszen w zakresie bezpieczenstwa danych
osobowych.



4. Wymagania dotyczgce zabezpieczania danych osobowych
4.1. Organizacyjne srodki ochrony
4.1.1. Zasady dopuszczania do przetwarzania danych osobowych
4.1.1.1 Szkolenie i zobowigzanie do zachowania tajemnicy

1.

Wszyscy pracownicy oraz przedstawiciele stron trzecich zatrudnieni przy
przetwarzaniu danych osobowych musza zosta¢ zapoznani z obowigzujacymi
w Zespole Szkot nr 1 w Goleniowie przepisami dotyczacymi ochrony danych
osobowych oraz podpisa¢ zobowigzanie do zachowania w tajemnicy danych
osobowych, do ktorych beda mieli dostep przed przystapieniem do pracy z danymi
osobowymi.

Pracownikom, zatrudnionym na podstawiec umowy o pracg, ADO przekazuje
do zapoznania si¢ materialy o obowigzujacych w Zespole Szkot nr 1 w Goleniowie
przepisach, dotyczacych ochrony danych osobowych. Nastgpnie odbiera od
pracownika zobowigzanie do zachowania w tajemnicy danych osobowych, do ktérych
przetwarzania zostanie dopuszczony, zgodnie ze wzorem okreSlonym w stanowi
Zatacznik nr 1 Wzdr zobowigzania do zachowania w poufnosci danych osobowych.
Zobowiazanie to przechowuje si¢ w aktach osobowych pracownika.

Przedstawicieli stron trzecich (np. dostawcéw ustug) zatrudnionych na podstawie
innej umowy niz umowa o pracg, z przepisami dotyczacymi ochrony danych
osobowych

w Zespole Szkot nr 1 w Goleniowie zapoznaje osoba odpowiedzialna za podpisanie tej
umowy (tzw. opiekun umowy). Opiekun umowy pobiera od kazdej osoby
reprezentujacej strong¢ trzecia, ktora bedzie przetwarza¢ dane osobowe, zobowigzanie
do zachowania w tajemnicy danych osobowych i przekazuje je do ADO, w celu
archiwizacji.

4.1.1.2 Zarzadzanie upowaznieniami do przetwarzania danych osobowych

1.

Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby posiadajace

wazne upowaznienie do przetwarzania danych osobowych w zbiorze danych

osobowych Zespotu Szkot nr 1 w Goleniowie oraz w zbiorach danych osobowych

powierzonych w ramach zawartych umow.

Upowaznienia do przetwarzania danych osobowych w Zespole Szkét nr 1 w

Goleniowie wystawia i zatwierdza ADO na podstawie:

a. zobowigzania do zachowania w tajemnicy danych osobowych,

b. informacji na temat miejsca zatrudnienia (komorki organizacyjnej) osoby W
Zespole Szkot nr 1 w Goleniowie.

ADO prowadzi i aktualizuje w formie elektronicznej lub papierowej Rejestr

upowaznien.

Rejestr upowaznien zawiera co najmnie;j:

Numer upowaznienia,

imi¢ i nazwisko osoby upowaznionej,

nazwe¢ komorki organizacyjnej,

dat¢ wydania upowaznienia,

zakres upowaznienia (nazwa zbioru danych osobowych),

date wygasnigcia upowaznienia.

ADO jest obowigzany do przekazywania informacji o wydanych i1 odwotlanych

upowaznieniach poszczegdlnym pracownikom oraz ich przetozonym.

ADO obowigzany jest do udostepnienia do wgladu Rejestru upowaznien:

a. ASI,

b. WD.
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4.1.1.3 Wydawanie upowaznien

1. Upowaznienia s3 wydawane pracownikom lub przedstawicielom firm zewnetrznych,
ktoérym jest to niezbedne w celu wlasciwego wykonywania obowiazkoéw stuzbowych.

2. Wniosek o wydanie upowaznienia dla osoby zatrudnionej w danej komorce
organizacyjnej, ktora bedzie przetwarzata dane osobowe w zbiorze, zgtasza do ADO
osoba kierujaca komodrka. Upowaznienie moze zosta¢ wydane pracownikowi,
ktéry spetnil wymagania okreslone w punkcie 4.1.1.1 na wzorze, ktory przedstawia
Zaktacznik nr 2 Wzor upowaznienia do przetwarzania danych osobowych.

3. Oryginal upowaznienia wydawany jest upowaznionemu pracownikowi, kopie
upowaznien przechowuje ADO.

4.1.1.4 Wygasnigcie upowaznien
1. Upowaznienie wygasa w przypadku:
a. uptywu okresu jego waznosci,
b. odwotania,
C. Ustania stosunku pracy badz rozwigzania innej umowy (np.: o dzieto, zlecenia).

2. Odwotanie upowaznienia oraz o cofni¢cie uprawnien w SI moze wystapi¢ do ADO
bezposredni przetozony pracownika, ktérego upowaznienie dotyczy.

3. ADO dokonuje odpowiednich zmian w Rejestrze upowaznien, wpisujgc dat¢ ustania
upowaznienia oraz niezwlocznie informuje ASI oraz pracownika, ktérego
upowaznienie dotyczy, o jego odwolaniu.

4.1.2. Zarzadzanie rejestrem zbiorow danych osobowych

4.1.2.1. Potrzeba przetwarzania nowego zbioru danych osobowych

1. W Zespole Szkot nr 1 w Goleniowie zabronione jest przetwarzanie danych osobowych
w zbiorze danych osobowych, jesli zbior taki nie figuruje na Rejestrze CzynnoS$ci
Przetwarzania, ktérego wzor stanowido niniejszej Polityki.

2. WD zgtasza potrzebg utworzenia nowego zbioru danych osobowych ADO oraz
przekazujg wszystkie stosowne informacje dotyczace nowego zbioru. Utworzenie
nowego zbioru danych osobowych moze by¢ wynikiem:

a. realizacji okreslonego celu,

b. przyjecia zbioru danych osobowych w wyniku zawarcia umowy 0 powierzeniu
przetwarzania lub przekazania zbioru danych osobowych nalezacych do innego
podmiotu.

4.1.2.2 Tworzenie zbioru danych
1. ADO, po otrzymaniu zgloszenia dotyczacego potrzeby utworzenia nowego zbioru
danych osobowych, analizuje zawarto$¢ informacyjna zglaszanego zbioru oraz
okresla, czy zbior jest nowym zbiorem danych osobowych na podstawie:
a. zakresu danych (pdl informacyjnych),
b. celu przetwarzania danych zawartych w zbiorze.
2. ADO:

a. dokonuje oceny skutkéw dla ochrony danych osobowych (Zatacznik nr 17 Ocena
skutkow przetwarzania danych),

b. informacje o zbiorze wpisuje do Rejestru Czynnoséci Przetwarzania, zgodnie
ze wzorem stanowigcym do niniejszej Polityki oraz przygotowuje ksigge
rejestrowg dla kazdego zarejestrowanego zbioru, ktorej wzor zawiera Zalacznik nr
15 Wzor Ksiggi rejestrowej.

4.1.2.3 Aktualizacja zgloszenia zbioru danych osobowych
1. Aktualizacji zgloszenia zbioru danych osobowych w rejestrze czynnosci
przetwarzania wymagaja w szczegolnosci nastgpujace sytuacje:



a. zamiar powierzenia przetwarzania danych osobowych administrowanych przez
Zespot Szkot nr 1 w Goleniowie innemu podmiotowi w wyniku podpisania
umowy,

b. zamiar przekazania danych osobowych administrowanych przez Zesp6t Szkot nr 1
w Goleniowie innemu podmiotowi w wyniku podpisania umowy,

c. dokonanie zmian w warunkach technicznych, organizacyjnych lub prawnych
zwigzanych ze zgltoszonym zbiorem danych osobowych, wptywajacych na zmiane
tresci zgtoszenia.

2. ADO na podstawie informacji otrzymanych od WD oraz po analizie dokumentacji,
podejmuje decyzje o konieczno$ci aktualizacji informacji o zbiorze w Rejestrze
Czynno$ci Przetwarzania wraz z odpowiednimi ksiggami rejestrowymi.

3. ADO odpowiada za sporzadzenie Zgloszenia aktualizujacego we wspdlpracy z WD
i ASI.

4.1.2.4 Usuwanie zbioru danych osobowych

1. Decyzj¢ o usunigciu kazdego zbioru danych osobowych podejmuje ADO.

2. Wykreslenie zbioru danych osobowych z rejestru czynno$ci przetwarzania nastgpuje
niezwlocznie po zaprzestaniu przetwarzania danych w zbiorze.

3. Wykreslenie zbioru danych osobowych z rejestru dokonuje si¢ poprzez zalozenie
kolejnej wersji ksiegi rejestrowej, w ktorej zamieszcza si¢ odpowiednig wzmianke.

4. ADO jest zobowigzany do podjecia dzialan majacych na celu wyrejestrowanie zbioru
danych z rejestru czynnosSci przetwarzania, poprzez zainicjowanie procesu
komisyjnego fizycznego usunigcia danych osobowych (w formie papierowej oraz
elektronicznej)

z uwzglednieniem wymogoéw procedur wewnetrznych oraz przepisOw o archiwizacji

danych. W sktad komisji wchodzi WD oraz ASI oraz moze wchodzi¢ I0D.

4.1.2.5 Odnotowywanie zmian w rejestrze czynnos$ci przetwarzania

1. ADO tworzy histori¢ zmian w rejestrze i odnotowuje informacje o wszelkich
dokonywanych w nim zmianach.

4.1.2.6 Przetwarzanie danych osobowych w zbiorach doraznych
1. Zasady postgpowania ze zbiorami doraznymi okreslono w Regulaminie uzytkownika
systemu informatycznego.

4.1.3 Inwentaryzacja zasobow wspierajacych przetwarzanie danych osobowych
1. ADO odpowiedzialny jest za inwentaryzacj¢ zasoboOw wspierajacych przetwarzanie
informacji zgodnie z Zatacznik nr 19 Inwentaryzacja zasobow.
2. Inwentaryzacja podlega okresowej aktualizacji (przynajmniej raz do roku).
3. Inwentaryzacja zasobow stanowi informacje wejsciowa do procesu szacowania ryzyka
utraty bezpieczenstwa danych osobowych.

4.1.4 Szacowanie ryzyka utraty bezpieczenstwa danych osobowych
1. ADO odpowiedzialny jest za okresowa realizacj¢ szacowania ryzyka utraty
bezpieczenstwa danych osobowych.
2. Aktualizacja wynikow szacowania ryzyka realizowana jest przynajmniej raz do roku.
3. Wyniki szacowania ryzyka oraz planowane dziatania minimalizujace ryzyko
zatwierdzane sg przez ADO.
4.1.5 Spetnienie obowigzku informacyjnego
1. W stosunku do osob, ktorych dane osobowe Zespot Szkot nr 1 w Goleniowie zbiera
w celu wlaczenia ich do zbiordéw i dalszego przetwarzania, nalezy spelni¢ obowigzek
informacyjny.
2. Obowigzek informacyjny nalezy spetni¢ w przypadku:



a. zbierania danych osobowych od osoby, ktérej one dotycza (art. 13 RODO)
w momencie pozyskiwania danych,

b. zbierania danych osobowych nie od osoby, ktorej one dotyczg (art. 14 RODO)
bezposrednio po utrwaleniu danych osobowych.

Spehienie obowigzku informacyjnego nie jest konieczne, jezeli:

a. osoba, ktorej dane dotycza, dysponuje juz tymi informacjami, co Zespot Szkot nr 1
w Goleniowie jest w stanie wykazac,

b. pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
polskim, przewidujacym odpowiednie $rodki chronigce prawnie uzasadnione
interesy osoby, ktorej dane dotycza.

Wykaz wzoréow oswiadczen o spetnieniu obowigzku informacyjnego, o ktérym mowa

w p.1, stanowi Zalacznik nr 4 Wykaz oswiadczen w celu spelnienia obowigzku

informacyjnego do niniejszej Polityki.

Za nalezyte spelnienie obowigzku informacyjnego w stosunku do oséb fizycznych,

ktorych dane sg przetwarzane przez Zespot Szkot nr 1 w Goleniowie odpowiada WD.

4.1.6 Realizacja praw osoby, ktérej dane dotycza

1.

2.

3.

4.

Spetnienie praw osoby, ktorej dane dotycza obejmuje:

a. Prawo do sprostowania danych (art. 16 RODO),

b. Prawo do usunigcia danych (art. 17 RODO), z wyjatkiem gdy przetwarzanie jest

niezbedne do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania

na mocy prawa Unii lub prawa polskiego, lub do wykonania zadania
realizowanego w interesie publicznym, lub w ramach sprawowania wiladzy
publicznej powierzonej administratorowi,

Prawo do ograniczenia przetwarzania (art. 18 RODO),

Prawo do przenoszenia danych (art. 20 RODO),

e. Prawo do sprzeciwu w przypadkach zwigzanych ze szczegdlng sytuacja osoby,
ktore dane dotycza, gdy przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi (art. 21 RODO).

Spetnienie praw osoby wymaga ztozenia do ADO pisemnego wniosku, precyzujacego

zadanie Wnioskodawcy.

W przypadku pozytywnego rozpatrzenia wniosku, ADO ustala sposob realizacji

zadan. W szczegdlnosci:

a. ASI pod nadzorem ADO realizuje czynnoSci majgce na celu wstrzymanie
przetwarzania danych osobowych w SI,

b. ADO wraz z WD realizuje czynno$ci majace na celu wstrzymanie przetwarzania
danych osobowych w formie papierowej.

ADO obowigzany jest rozpatrzy¢ i zrealizowa¢ wniosek w terminie do 30 dni

od momentu wptyniecia wniosku do Zespotu Szkét nr 1 w Goleniowie.

oo

4.1.7 Powierzenie przetwarzania danych osobowych

1.

2.

3.

W uzasadnionych przypadkach wynikajacych z realizacji zadan, dopuszcza si¢

powierzenie przetwarzania danych osobowych podmiotowi zewnetrznemu.

WD wnioskujacy o powierzenie przetwarzania danych jest zobowigzany do okreslenia

zasad powierzenia w projektowanej umowie.

Tres¢ umowy, o ktérej mowa w p. 2, musi obejmowac elementy okreslone w art. 28

ust. 3 RODO, w tym co najmniej:

a. zakres i cel przetwarzania danych osobowych,

b. zobowigzanie podmiotu, ktoremu powierza si¢ dane, do zastosowania $rodkow
zabezpieczajagcych dane osobowe oraz zapewnienie podmiotu przetwarzajacego,



by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie¢
do zachowania ich w tajemnicy,

c. os$wiadczenie o podjeciu srodkow wymaganych na mocy art. 32 RODO,

d. okreslenie sposobu sprawowania przez Zespot Szkot nr 1 w Goleniowie kontroli
nalezytego wykonania umowy w powyzszym zakresie,

e. okreslenie sposobu dochodzenia roszczen Zespotu Szkot nr 1 w Goleniowie
w przypadku, gdy nastgpi naruszenie ochrony danych z przyczyn lezacych po
stronie podmiotu, ktoremu przetwarzanie danych powierzono,

f. okreslenie odpowiednich $rodkéw technicznych i1 organizacyjnych w celu
wywigzania si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza
w zakresie wykonywania jej praw okreslonych w rozdziale III RODO, okreslenie
zasad informowania wspotpracy przy realizacji obowiazkéw okreslonych w art.
32-36 RODO,

g. okresla zasady postgpowania z informacjami po zakonczeniu $wiadczenia ustug
zwigzanych z przetwarzaniem danych,

h. umozliwienie administratorowi lub upowaznionemu audytorowi przeprowadzenie
audytu u podmiotu przetwarzajacego.

Kazdorazowo umowe, o ktérej mowa w p. 3, opiniuje Radca Prawny, a podpisuje

osoba reprezentujaca ADO.

ADO jest obowigzany do aktualizacji informacji o zawartej umowie w Rejestrze

Czynnosci Przetwarzania.

4.1.8 Udostepnianie danych osobowych

1.

Wszystkie dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek, chyba

ze przepis prawa stanowi inaczej. Wniosek powinien zawiera¢ informacje

umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz wskazywac

ich zakres i przeznaczenie.

Wszystkie wnioski o udostgpnienie danych osobowych przekazywane sa do WD,

ktorego wniosek dotyczy.

WD rozpatruje wniosek o udostepnienie danych osobowych pod katem spetnienia

wymagan formalnych. W szczeg6lnosci sprawdza czy wniosek zawiera:

a. dane o wnioskodawcy,

b. zakres zadanych informacji,

c. cel pozyskania danych,

d. podstawe prawng upowazniajgcg do pozyskania informacji.

Jesli wniosek nie zawiera ktorego$ z powyzej wskazanych elementéw, wnioskodawce

wzywa si¢ do o uzupelienia wniosku.

WD podejmuje decyzje dotyczaca udostepnienia danych osobowych. Wypracowujac

decyzje WD ma prawo skorzysta¢ z opinii Radcy Prawnego (w szczegodlnosci

w przypadku spraw merytorycznie nowych).

Jesli wniosek spetnia wymagania, o ktérych mowa w pkt. 3, WD:

a. przygotowuje pismo do wnioskodawcy informujace o negatywnym rozpatrzeniu
wniosku o udostepnienie danych osobowych badz

b. przygotowuje zadane dane i wysyla odpowiedz do wnioskodawcy oraz
odnotowuje udostepnienie we wlasciwych rejestrach udostepnien, ktore
prowadzone sg w formie papierowe;.

Informacje zawierajace dane osobowe sg przekazywane uprawnionym podmiotom:

a. listem poleconym za potwierdzeniem odbioru,

b. w drodze teletransmisji danych, zgodnie z procedurami ochrony danych podczas
transmisji,

C. osobiscie za potwierdzeniem odbioru,



d. w inny sposob okreslony przepisami prawa lub umowa.

4.1.9 Uwzglednianie ochrony danych w fazie projektowania

1.

W przypadku okreslania nowych sposobdéw przetwarzania danych osobowych
(np. tworzac nowy zbidr danych osobowych, wdrazajac nowy system informatyczny)
lub modyfikacji dotychczas stosowanych sposobow i srodkéw przetwarzania danych
osobowych ADO obowigzany jest zaprojektowaé¢ i wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne w celu ochrony danych osobowych.

W celu identyfikacji odpowiednich zabezpieczen nalezy przeprowadzi¢ szacowanie
ryzyka zgodnie z zasadami okreslonymi w Zatgcznik nr 18 Szacowanie ryzyka utraty
bezpieczenstwa danych osobowych.

Przy zakupie gotowych rozwigzan informatycznych ADO powinien wybieraé te,
ktére posiadaja zaimplementowane zabezpieczenia stuzace zabezpieczeniu danych.

4.1.10 Aktualizacja dokumentacji

1.

2.

4.

ADO na biezaco monitoruje zaplanowane procesy przetwarzania danych osobowych
w celu stwierdzenia koniecznos$ci opracowania dokumentacji w tym zakresie.
Propozycje zmian do aktualnie obowigzujacej dokumentacji, propozycje nowych
zapisOw lub konkretnych dokumentéw moga by¢ zglaszanego przez kazdego
pracownika Podmiotu do ADO.

ADO na biezaco monitoruje aktualno$¢ dokumentacji. Aktualizacja powinna by¢
wykonana w terminie 7 dni od dnia wystgpienia zmiany stanu faktycznego w procesie
przetwarzania danych osobowych.

ADO zatwierdza dokumentacje w sposob przyjety w Zespole Szkét nr 1 w
Goleniowie oraz wdraza jg do stosowania.

4.2. Fizyczne $rodki ochrony
4.2.1 Strefy bezpieczenstwa

1.

2.

3.

Ustala si¢ podziatl obszarow zajmowanych przez Zespdt Szkot nr 1 w Goleniowie

na strefy administracyjne i strefy bezpieczenstwa:

a. strefa ogdlnodostepna - jest to obszar, w ktorym osoby nieupowaznione moga
poruszac¢ si¢ bez rozpoznania tozsamosci,

b. strefa administracyjna - jest to obszar z wytyczonymi granicami, na ktorego
wejsciu sprawowana jest kontrola dostgpu. Obszar, do ktorego dostgp domyslnie
posiadajg pracownicy Zespotu Szkot nr 1 w Goleniowie,

c. strefa bezpieczna - to obszar wydzielony, do ktorego dostep jest ograniczony.
Zarowno zdarzenia wejscia do strefy, jak 1 wyjscia ze strefy bezpieczenstwa sg
nadzorowane i wymagaja rozpoznania tozsamosci osoby.

Na granicach strefy administracyjnej odbywa si¢ kontrola ruchu osobowego

1 materiatowego.

Wykaz stref ogélnodostepnych, administracyjnych oraz bezpiecznych w zajmowanych

przez Zespot Szkét nr 1 w Goleniowie obiektach prowadzi kierownik dzialu

administracji zgodnie z Zatacznik nr 5 Wzo6r wykazu stref bezpiecznych.

4.2.2 Zabezpieczenia miejsc przetwarzania danych osobowych
4.2.2.1 Zabezpieczanie pomieszczen nalezacych do strefy administracyjnej

1.

Pomieszczenia biurowe w strefie administracyjnej, w ktoérych znajduja si¢ terminale
systemu teleinformatycznego oraz nosniki danych osobowych w postaci papierowej
posiadaja zamki klasy A. Pozostale pomieszczenia strefy administracyjnej moga
posiada¢ zamki klasy 0.

Strefy administracyjne sg poddane monitoringowi zewngtrznemu wizyjnemu oraz
chronione systemem sygnalizacji wlamania i napadu.



4.2.2.2 Zabezpieczanie pomieszczen nalezacych do strefy bezpieczenstwa
1. Zakladowa skladnica akt, zbiory danych osobowych oraz zbiory innych informacji
wrazliwych s3 umieszczone w strefach bezpieczenstwa. Sa one chronione przez
nastepujace zabezpieczenia: szafy pancerne, kraty, zamki klasy A.
2. Wejscie oraz wyjscie ze stref bezpieczenstwa oraz administracyjnej jest rejestrowane.
Rejestruje si¢ tozsamos$¢ 0sob oraz czas ich wejscia 1 wyjscia.
4.2.2.3 Zarzadzanie dostgpem do pomieszczen - zarzadzanie kluczami
1. Za organizacj¢ zabezpieczenia oraz organizacj¢ wydawania kluczy do pomieszczen
Zespotu Szkot nr 1 w Goleniowie odpowiada ABF podmiotu.
2. Zasady zarzadzania dostgpem do pomieszczen zawiera Zatacznik nr 10 Instrukcja
wydawania/zdawania kluczy do pomieszczen.

4.2.2.4. Wymagania dla zabezpieczen srodowiskowych

1. Przeciwpozarowy wylacznik zasilania jest umieszczony w miejscu uzgodnionym
ze Strazg Pozarng (hol gléwny), przy jednoczesnym zabezpieczeniu przed uzyciem
przypadkowym badz wykorzystaniem do celow sabotazowych.

2. Budynek jest wyposazony w instalacj¢ odgromowa, a linie energetyczne
i telekomunikacyjne (wykorzystujace technologie z uzyciem kabli przewodzacych)
jest zaopatrzony w zabezpieczenia przepigciowe.

3. Na wypadek zagrozenia pozarem dla kazdego obiektu Zespolu Szkét nr 1w
Goleniowie opracowane sg instrukcje przeciwpozarowe. Ciaggi komunikacyjne
obiektéw sg zaopatrzone w tabliczki informujace o kierunku ewakuacji i wyposazone
w o$wietlenie awaryjne.

4. Pomieszczenia, w ktorych zlokalizowane sg kluczowe elementy SI sg zabezpieczone
przed zniszczeniem w skutek pozaru (przy pomocy podrecznego sprzgtu gasniczego).

5. Za nadzorowanie spelnienia wymagan dla zabezpieczen srodowiskowych odpowiada
ABF.

4.2.3 Wytyczne dotyczace identyfikacji obszaréw i1 miejsc przetwarzania danych osobowych

1. Za obszar przetwarzania danych osobowych rozumie si¢ przestrzen ograniczong
fizycznymi granicami (budynek i jego wnetrze) z rozmieszczonymi w nim miejscami
przetwarzania danych osobowych.

2. Miejsce przetwarzania danych to pojedynczy punkt, w ktérym zachodza procesy
przetwarzania danych osobowych, w ramach obszaru przetwarzania danych
osobowych.

3. Wykaz obszarow i miejsc tworzacych obszar, w ktorym przetwarzane sa dane
osobowe, uwzglednia:

a. budynki i1 pomieszczenia lub czg$ci pomieszczen, w ktorych odbywa si¢
przetwarzanie danych osobowych,

b. miejsca, w ktorych wykonuje si¢ operacje na danych osobowych (np. wpisywanie,
modyfikowanie, kopiowanie),

C. miejsca, gdzie przechowuje si¢ wszelkie zbiory danych oraz nosniki informacji
zawierajace dane osobowe, takie jak: pokoje z szafami z dokumentacjg papierows,
z komputerowymi no$nikami informacji, z kopiami zapasowymi danych,
ze stacjami komputerowymi, serwerami i1 innymi urzadzeniami komputerowymi,
(jak np. macierze dyskowe, na ktorych dane osobowe sg przetwarzane na biezaco),

d. pomieszczenia, gdzie sktadowane sg uszkodzone komputerowe nosniki danych
(np. tasmy, dyski, plyty CD, uszkodzone komputery i inne urzadzenia z nosnikami
zawierajacymi dane osobowe),

e. miejsca w sejfie bankowym, archiwum, itp. jesli wykorzystywane sa one np.
do przechowywania elektronicznych no$nikéw informacji zawierajacych kopie



4.

zapasowe danych przetwarzanych w systemie informatycznym, czy tez
do sktadowania innych no$nikoéw danych, np. dokumentéw zrodtowych,

f. w przypadku, gdy dane osobowe przetwarzane sg w systemie informatycznym,
do ktorego dostep poprzez sie¢ telekomunikacyjng posiada wiele podmiotoéw,
wowczas w wykazie nalezy umiesci¢ informacje o tych podmiotach (nazwa
podmiotu, siedziba, pomieszczenia, w ktorych przetwarzane sg dane).

Zatacznik nr 6 Wykaz budynkéw, pomieszczen lub czesSci pomieszczen tworzacych

obszar, w ktorym przetwarzane sg dane osobowe stanowi zatgcznik nr 6 do PODO.

4.3. Techniczne $rodki ochrony

4.3.1. Wymagania bezpieczenstwa dotyczace systemu informatycznego przetwarzajacego
dane osobowe

1.

=

AS| odpowiedzialny jest za prowadzenie wykazu programéw shuzacych
do przetwarzania danych osobowych zgodnie z Zatacznik nr 11 Wykaz programéw
zastosowanych do przetwarzania danych osobowych.

Wymagania bezpieczenstwa oraz zasady pracy uzytkownikow w systemach
informatycznych okre$la Zalacznik nr 13 Regulamin uzytkownika systemu
informatycznego.

Wymagania bezpieczenstwa oraz zasady zarzadzania systemami informatycznymi
okresla instrukcja opisana w Zalacznik nr 7 Instrukcja Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych.

. Naruszenie bezpieczenstwa danych osobowych

W Zespole Szkot nr 1,w celu ustalenia jednolitych zasad postgpowania w
przypadkach stwierdzenia naruszen =zasad ochrony przetwarzanych danych
osobowych, wprowadza si¢ i utrzymuje procedury zglaszania i obstugi zdarzen
zwigzanych z bezpieczenstwem danych osobowych.

Zasady zglaszania zdarzen zwigzanych z ochrong danych osobowych regulowane sg
instrukcja opisang w Zalacznik nr 8 Instrukcja zglaszania naruszen i incydentow
zwigzanych z bezpieczenstwem danych osobowych.

Zasady obstugi zdarzen zwigzanych z ochrong danych osobowych reguluje instrukcja
opisana W Zatgcznik nr 9 Instrukcja postgpowania w sytuacji naruszenia ochrony
danych osobowych.

. Sprawdzenia i sprawozdawczos¢ dotyczaca ochrony danych

osobowych
Sprawdzenia realizowane sg w celu:
a. zweryfikowania zgodno$ci przetwarzania danych osobowych z polityka
bezpieczenstwa oraz z przepisami o ochronie danych osobowych,
b. testowania zabezpieczen, czyli sprawdzanie poprawnosci funkcjonowania
zabezpieczen, NP. POpPrzez:
I.  weryfikacj¢ poprawnego dziatania zabezpieczen mechanicznych - zamkow,
ii.  weryfikacj¢ reagowania i zgtaszania alarmow przez systemy alarmowe,
lii.  weryfikacje dziatania systemow kontroli dostepu,
iv. weryfikacja $wiadomosci pracownikow w zakresie ochrony danych

osobowych,
v.  weryfikacja stosowania polityki czystego biurka,
vi.  weryfikacja skutecznos$ci dziatania filtrow stron internetowych,

vii.  weryfikacje aktualnosci sygnatur wirusOw w systemach antywirusowych.
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ADO przygotowuje plan sprawdzen. Plan sprawdzen tworzony jest z uwzglednieniem
wynikow wczesniejszych sprawdzen 1 innych kontroli w zakresie ochrony informacji,
wynikéw analiz skarg i wnioskow oraz zidentyfikowanego ryzyka.
Wzor formularza planu sprawdzen zawiera Zatacznik nr 16 Wzér Planu Sprawdzen.
ADO moze przeprowadzaé sprawdzenia przy udziale innych pracownikow
lub korzysta¢ z wyspecjalizowanych przedstawicieli podmiotow zewngtrznych.
ADO przygotowuje sprawozdanie ze sprawdzania zgodnos$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych w Zespole Szkét nr 1
w Goleniowie:
na podstawie zatwierdzonego planu sprawdzen,
doraznie, jezeli uzyskat informacje wskazujace na wystgpowania istotnych zagrozen
dla naruszenia ochrony danych osobowych.
Zagadnienia objete sprawdzeniem s3 zgodne z zatwierdzonym planem sprawdzen
1 w zalezno$ci od przedmiotu i zakresu sprawdzenia powinny obejmowac:
a. zasady przetwarzania danych osobowych,
b. realizacj¢ obowigzkéw w zakresie udzielania informacji osobom, ktorych dane sa
przetwarzane,
zasady przekazywania danych osobowych do panstwa trzeciego,
. Sposob zabezpieczenia danych osobowych, w szczegolnosci:

i.  zasady przechowywania danych w formie papierowej oraz elektronicznej,

ii.  mechanizmy kontroli dostepu do danych osobowych,

iii.  zastosowane $rodki ochrony danych osobowych przed ich utratg na skutek
awarii systemu informatycznego,

iv.  zastosowane zabezpieczenia przed zagrozeniami pochodzacymi z sieci
publicznej,

v.  zastosowane zabezpieczenia przed zagrozeniami pochodzacymi z wewngtrznej
sieci Zespotu Szkot nr 1 w Goleniowie, w tym rozliczalnosci wykonanych
operacji,

vi.  $rodki zapewniajace poufno$¢é danych osobowych przy ich przesytaniu w sieci
publicznej oraz lokalnych urzadzen bezprzewodowych,

vii.  $rodki zapewniajace poufno$¢ danych przetwarzanych przy wykorzystaniu
elektronicznych przeno$nych no$nikow informacji,

viii.  Sposob zabezpieczenia danych przez podmiot, ktéremu dane zostaly
powierzone.

ADO ustala stan faktyczny na podstawie dowoddéw zebranych w toku sprawdzenia.

Dowodami moga by¢ w szczegolnosci dokumenty, ogledziny, pisemne lub ustne

wyjasniania (ADO moze zada¢ udzielenia w wyznaczonym przez niego terminie

ustnych lub pisemnych wyjasnien) oraz utrwalone stany konfiguracji technicznych

spodkow zabezpieczen.

Wzor sprawozdania, o ktorym mowa w pkt. 1 zawiera Zalacznik nr 14 Wzor

sprawozdania.

Zatwierdzone przez ADO sprawozdania przechowywane sa w Zespole Szkot nr 1

w Goleniowie zgodnie z wlasciwymi przepisami o archiwizacji.
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. Zatgczniki
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Zalgcznik nr 5 Wykaz stref bezpiecznych
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do przetwarzania danych osobowych

Zalacznik nr 8 Instrukcja zglaszania naruszen 1 incydentdw zwigzanych
z bezpieczenstwem danych osobowych
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osobowych
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Zatacznik nr 11 Wykaz programéw zastosowanych do przetwarzania danych
osobowych
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systemami
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